CAMARA MUNICIPAL DE
SAO GABRIEL DA PALHA-ES

— PODER LEGISLATIVO ——m

PORTARIA N° 154 DE 30 DE DEZEMBRO DE 2020.

_ ESTABELECE NORMAS RELATIVAS A UTILIZAGAO DO SERVIGOS DE E-MAIL DA
CAMARA MUNICIPAL DE SAO GABRIEL DA PALHA - ES.

O PRESIDENTE da Camara Municipal de Sdo Gabriel da Palha, Estado do Espirito Santo,
usando de atribui¢des legais, e

Considerando que os Recursos de TIC (Tecnologia da Informagdo e Comunicag@o) da Camara
Municipal de Sao Gabriel da Palha sdo essenciais para o0 desenvolvimento dos seus trabalhos;

Considerando que o servigo de E-mail ¢ um meio usado pela Camara Municipal para comunicagéo
interna e axterna;

Considerando que o uso indevido do servico de E-mail pode comprometer a seguranga das
informacdes produzidas ou custodiadas pela Camara Municipal e o fornecimento de servigos aos seus
servidores e cidaddos;

Considerancdo necessario estabelecer diretrizes, 0s objetivos, os principios sobre a Politica de
Seguranga da Informagao da Camara Municipal,

Considerando o fato ocorrido no Poder Executivo de ataque de hackers que invadiu o servidor do
Municipio criptografando os dados através de um ransomware (codigo malicioso gue torna inacessivel
os dados armazenados em um equipamento), causando perda de dados e acesso ao banco de dados
do servidor, com prejuizos na prestagao de servigos a populagao.

RESOLVE:

Art. 1° As regras gerais para uso do servigo de E-mail da Camara Municipal de Sdo Gabriel da Palha
obedecem ao disposto nesta Portaria e a legislagdo pertinente, e estéo alinhadas com 0s principios e
as diretrizes da Politica de Seguranga da Informagéo a serem observadas por todas as Unidades
Administrativas da Camara Municipal de Sdo Gabriel da Palha.

Art. 2° O servigo de E-mail da Camara Municipal de Sa@o Gabriel da Palha constitui como um dos seus
recursos de TIC, a ser usados de modo compativel com o exercicio do cargo, observando os principios
da morelidade e da legalidade, sem comprometer a2 imagem desta Casa de Leis, o trafego da sua rede
de comunicacéo de dados, nem a sequranga das informagBes armazenadas e processadas.

Art. 3° Para efeito do disposto naste Portarie, entende-se por:

| - Recursos de TIC: estruturas, equipamentos, sistemas, softwares, servigos contratados e afins
relacionados 2 Tecnologia de Informacdo e Comunicagdo (TIC) pertencentes e disponibilizados pela
Camara Municipal de Séo Gabriel da Palha, como, acesso 2 Internet computadores, servidores, rede
Wifi e cabeada, etc.;

Il - Unidades | unidades administrativas: diretorias que constituem & Cémara Municipal de Sdo
Gabriel da Palha;

Il - Subunidade: sator ou divisio subordinada ou perfencente a uma unidade administrativas;

IV — Conta de E-muil: sistemalrepositorio de 2rmazenamento @ manipulag3o de mensagens de um
determinado enderego de =-mai';

V - Usudrios do servico de E-mail: 03 membros da Camara Municipal de S3o Gabriel da Palha,
servidores, vereadores, estagiarios ou quaisquer outros usuarios que estejam autorizados a possuir
efou utilizar conta(s) de E-meil da Camara Municipal de S&o Gabriel da Palha;
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VI - Gestor da conta de E-mail: usuario responsavel por determinada(s) conta(s) de E-mail. Para
contas de E-mail individuais, o gestor & servidor, vereador ou qualquer oufro usuario para a qual foi
destinada. Para contas de E-mail de unidade, o gestor é o titular da unidade ou subunidade para a qual
foi destinada, ou servidor(es) nor ele designado;

VII - Unidade gestora de recursos de Tecnologia da Informagao e Comunicagdo (TIC): unidade
que, no exercicio de suas competéncias, fomenta continuamente a informatizagéo de toda a Camara
Municipal, visando o aperfeizoamento dag atividades relacionadas realizadas pelo 6rgdo. Promove a
implantagéo e a manutensdo dos sistemas de tecnologia da informacdo e é responsavel pela
disponibilidade dos servicos de informéatica: e

VIl - Help Desk: sisterna de afendimento ao clierte onde @ possivel abrir chamados para suporte,
manutencan corretiva, asclarecimentos de dividas e afins.

Art. 4° As seguintes acBes indevidas relativas as contas de E-mail sdo passiveis de apuracéo de
responsabilidade:

| - Acesso ou tentativa de acesso. com indicio de fraude cu sabotagem, as contas de E-mail sem
autorizagde do respeciivo gestor;

Il - Encaminhamento, sem autorizacaa de mensagem com informagdes protegidas por direito autoral;
Il - Encaminhamento d2 menszagem em decacordo com o grau de confidencialidade atribuido a seu
conteudo,

IV - Encaminhamento de mensacern de conteudo ilegal ou em desacerdo com o Decoro Parlamentar
ou 0 Codigo de Etica dos Servidores e dos Membros da Camara Municipal de Sdo Gabriel da Palha;

V - Armazenar e/ou disseminar mensagans ndo relacionadas a Camara Municipal, com propagandas,
arquivos maliciosos/virus ou quaisquer formas de conteudos prejudiciais ou danosos;

VI - Adulteracdo de dados referentes & o-igem da mensagem nos campos de controle de cabegalho; e
VIl - Toda a agdo que possa trazer qualquer tipo de prejuizo & Camara Municipal de Sdo Gabriel da
Palha.

Art. 5° Cabe 20 gestor da(s) cortz(s) de E-mail e/ou sarvidor(es) por ele designado:

| - Administrar 0 contetido e forma das mansagens 2letrdnicas das contas de E-mail sob sua
responsaoilidade;

Il - Examinar o conteudo da conts de £-mail para dar fratamento zdequado e tempestivo as
mensagens recebidas e manté-lo de acords com as normas vigentes;

Il - Adotar medidas paa gue o voiume ocupado pelo contelido da conta de E-mail ndo exceda os
limites estabelecidos;

IV - Utilizar a contz de E-mail exclusivamente para envio, recebimento e armazenamento de
mensagens refacionadas com ¢ cesenvovimento de suas atividades profissionais;

V - Exciiir de suas contas de E-mail mensagens recebidas efou enviadas que ndo tenham mais
utilidede para o desenvolvime: |*" de svas atividades:

VI - Excluir ¢e suas contse de £-mal mensagens recebidas classificadas como Spam e/ou que ndo
tenham relago com o desenvolvimerts <2 suas atividades profissionais;

VIl - Requerer andlise, por parte da umdade gestora de recursos de TIC, da estagédo de trabalho onde
as contas de E-mails s%o frequentemente utiizadas, quando ha suspeita de infecgdo por virus que
disseminzm mensagens e Spam e/ou com arquivos maliciosos anexos através de E-mails logados; e
VIII - Utiizar assinetura padronizada da Camara Muricipal de SAo Gabrie! da Patha e da unidade
administrativa relacionada para ervio das mensagens.

Art. €° Caza 0 gestor da unidade ofci gestor da corta de E-mail julgue necessario a criagao, alteragdo
ou exclusdo de contas de E-mail, deverd requerer & unidade gestora de recursos de TIC, que solicitara
a empresa confratada responsavel pele formacimento do servico, afravés de sistema help desk ou
demais canais de comunicagd :::.xmvf,u
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§ 1° A unidade gestora de recursos de TIC avaliara o pedido e, nas situagdes onde houver divida, 0
submetera para a avtorizacdo da Secretaria Geral;

§ 2° As necessidades sunracitadas tambem podem ser requeridas diretamente & Secretaria Geral,

§ 3° O tempo de resposta e atendimento das solicitagdes a empresa contratada responsavel pelo
fornecimento do servigo dependera das clausulas relativas previstas no contrato vigente.

§ 4° Em caso de requisicBes de suporte simples. como recuperagdo de login e senha, esclarecimentos
de duvidas e &fins, opcionalmente o gestor podera entrar em contato diretamente com a empresa
contratada responsavel pelo fornecimento do servigo, respendendo prontamente aos requisitos basicos
de seguranga para acesso as informagdes partinentes.

Art. 7° Além do préprio gestor da conta de E-mail, ou de pessoas por ele autorizadas, o seu conteudo
somente pode ser acessado pela unidade gestora de recursos de TIC e pela empresa contratada
responsavel pelo fornecimenic do servigo, apds autorizaco formal da Secretaria Geral, para os
seguintes objetivos:

| — Recuperar contetde de interesse da Cémara Municipal de Sao Gabrie! da Palha, no caso de
afastamentos legais do gastor da conta de S-mail @ de seu substituto;

Il - Atender demanda do Tribunal de Contas ou de comissao disciplinar formalmente constituida, desde
que haja processo administrativo instaurado; e

Il - Atencer solicitac&o judicial.

Art. 8° E de responsabilidade da unidade gesiora de recursos de TIC:

| - Fazer a infermedizcZo ertra 05 usuérios e nm*ores das contas de E-mail e a empresa contratada
responsavel pelo formecimento ©o servgo, solicitande suporte, manutengdo, criagdo, alteragdo e
exclusdo de contas de Z-mail:

Il - Requerer, junte & empresa contrataca resporsavel pelo fornecimento do servico, acesso a contas
de E-mail e / cu infommgoes com base nas condigdes previstas no Art. £° desta portaria; e

Il - Orientar os usuarios e gestores dos servigos de -mail quanto a sua correta utilizagdo.

Art. 9° Cabe 2 Spwfafia Geral da Camara Municipal analisar solicitacbes excepcionalmente
encaminhadas pele unidate gastara de recursos de TIC referentes a ufilizagdo dos servigos de E-mail
e determinar 08 proced,me,nma cabiveis.

Art. 10° A ndo observanciz acs cispositivos desta Portaria poderéd acarretar, isolada ou
cumulativamente, nos tarmos da legislagéo aplicarel, sangdas 2dministrativas, civis e penais.

Art. 11° Esta portania enfra em vigor na daia de sua publicagdo no Diaric Cficial dos Municipios.

Art. 12° Revogam-ge a3 oisposicdas em contrario.

Gabinete do Presidante da Camara Municipal de S30 Gabriel da Palha, 30 de dezembro de 2020.
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PUBLIQUE-SE E CUMPRA-SE.

PUBLICADO ,

g
%éﬁ'?gfe&mm MUNICIPAL JAGO DOS SANTOS
() DIO/ES Presidente
PR F () 17N T ——
23 1 SDIS 4@?
DELLAMA TONIO ALMEIDA
R ————— o 1° Secretario
Fasley Teixeira de
Siqueira e Siiva e i
Analista Legislativo | Mat, 174 Certiddo de Publicagéo

Publicada no Diario Oficial dos Municipios no dia

27 de DEZL0WQde 2020.

Carim Assinatyra
Rodrigo Anto : y
Matricula Ne 0161
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