CAMARA MUNICIPAL DE
SAO GABRIEL DA PALHA-ES

PODER LEGISLATIVO

PORTARIA N° 153 DE 30 DE DEZEMBRO DE 2020

ESTABELECE NORMAS RELATIVAS A UTILIZAGAO DOS RECURSOS DE TECNOLOGIA DA
INFORMAGAO E COMUNICAGAO DA CAMARA MUNICIPAL DE SAO GABRIEL DA PALHA - ES.

O PRESIDENTE da Camara Municipal de S&o Gabriel da Palha, Estado do Espirito Santo, usando
de atribuigdes legais, e

Considerando que os Recursos de TIC (Tecnologia da Informagdo e Comunicagdo) da Camara
Municipal de Séo Gabriel da Palha sao essenciais para o desenvolvimento dos seus trabalhos;

Considerando que o uso indevido desses recursos pode comprometer a seguranga das informagdes
produzidas ou custodiadas pela Camara Municipal de Sdo Gabriel da Palha e o fornecimento de servigos
aos seus servidores e cidaddos;

Considerando a necessidade de estabelecer diretrizes, os objetivos, os principios sobre a Politica de
Segurancga da Informagao da Camara Municipal;

Considerando o fato ocorrido no Poder Executivo de ataque de hackers que invadiu o servidor do
Municipio criptografando os dados através de um ransomware (c6digo malicioso que torna inacessivel
os dados armazenados em um equipamento), causando perda de dados e acesso ao banco de dados
do servidor, com prejuizos na prestagao de servigos a populagao.

RESOLVE:

Segéo |
Aplicabilidade

Art. 1° As regras gerais para uso dos recursos de Tecnologia da Informagdo e Comunicagéo (TIC) da
Caémara Municipal de Sao Gabriel da Palha, obedecem ao disposto nesta Portaria e a legislagéo
pertinente, e estdo alinhadas com os principios e as diretrizes da Politica de Seguranga da Informagéo a
serem observadas por todas as Unidades Administrativas da Camara Municipal de Sdo Gabriel da Palha.

Art. 2° Os recursos de TIC séo de propriedade da instituicao e devem ser usados de modo compativel
com o exercicio do cargo, observando os principios da moralidade e da legalidade, sem comprometer a
imagem desta Casa de Leis, o trafego da sua rede de comunicagdo de dados, nem a seguranga das
informagoes armazenadas e processadas

Segéo Il
Definigdes

Art. 3° Para efeito do disposto nesta Portaria entende-se por:

| - Recursos de TIC: estruturas, equipamentos, sistemas, softwares, servigos contratados e afins
relacionados a Tecnologia de Informagédo e Comunicagdo (TIC) pertencentes e disponibilizados pela
Camara Municipal de Sao Gabriel da Palha, como, acesso a Internet computadores, servidores, rede Wifi
e cabeada, efc.;
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Il - Usuarios dos recursos de TIC: os membros da Camara Municipal, servidores, vereadores,
estagiarios, colaboradores externos ou quaisquer outros usuarios que estejam autorizados a utilizar os
recursos de TIC;

Il - Unidades / unidades administrativas: diretorias que constituem a Camara Municipal de S&o
Gabriel da Palha;

IV - Unidade gestora de recursos de tecnologia da informagao e Comunicagao (TIC): unidade que,
no exercicio de suas competéncias, fomenta continuamente a informatizagédo de toda a Camara
Municipal, visando o aperfeicoamento das atividades relacionadas realizadas pelo 6rgdo. Promove a
implantacdo e a manutengdo dos sistemas de fecnologia da informagdo e & responsavel pela
disponibilidade dos servigos de informatica;

V - Rede de comunicagao de dados: ¢ a estrutura de cabeamento e conexdo sem fio que interliga os
computadores e equipamentos relacionados em um local especifico para compartilhamento de recursos,
informagdes e conexdo com a Internet; .

VI - Internet: & a rede mundial de computadores interconectados. A Internet € um conglomerado de redes
em escala mundial de milhdes de computadores interligados que permite 0 acesso a informagdes e
transferéncia de dados;

VIl - Website: espaco virtual na Internet de uma organizagdo ou pessoa, acessivel em um mesmo
enderego e formado por um conjunto de aplicagtes e dados relacionados entre si;

VIII - Download: é a transferéncia de dados de um computador remoto para um computador local;

IX - Upload: ¢ a transferéncia de dados de um computador local para um servidor remoto; e

X - Enderego MAC: endereco fisico e Unico associado a interfaces de comunicagdo utilizadas em
dispositivos de rede.

Segdo Il
Regras de uso

Art. 4° Os recursos de TIC deverdo ser utilizados exclusivamente para o exercicio das atividades
profissionais de interesse da Camara Municipal de S&o Gabriel da Palha.

Art. 5° E vedado o uso indevido e injustificado dos recursos de TIC que represente ameagas a seguranga
das informagdes da Camara Municipal.

§ 1° S&o considerados uso indevido dos recursos de TIC:

| - Armazenamento e utilizagdo de arquivos nao relacionados as atividades profissionais de interesse da
Camara Municipal;

Il - Acesso a websites, servigos e agdes ndo autorizadas na Internet;

Il - Instalag@o e utilizagdo de softwares nédo autorizados €, no caso de softwares que exijam a aquisigdo
de direitos de uso, sem a(s) sua(s) devida(s) licenga(s), bem como 0 uso de softwares e/ou
procedimentos que burlem essa aquisigdo (Crackers, ativadores, efc.);

IV - Conexdo e/ou uso ndo autorizado de computadores, notebooks, smartphones e outros dispositivos
na rede de comunicagao de dados da Camara Municipal; e

V- Toda a agdo que possa trazer qualquer tipo de prejuizo a Camara Municipal de S&o Gabriel da Palha.

Art. 6° Caso o gestor da unidade julgue necessario a utilizagdo de software(s) nao instalado(s), devera
encaminhar solicitagao a unidade gestora de recursos de TIC, com as devidas justificativas.

§ 1° Se o(s) softwares(s) requerido(s) exigir(em) a aquisi¢do de licenca de direitos de uso, o Gestor
deveréa proceder com os tramites legais para pedido de aquisigdo do(s) mesmo(s).
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Art. 7° Caso o gestor da unidade julgue necessario a conexdo/utilizagdo de computadores, notebooks,
smartphones e outros dispositivos ndo pertencentes a Camara Municipal na rede de comunicagédo de
dados, devera encaminhar solicitagdo a unidade gestora de recursos de TIC, com as devidas
justificativas.

§ 1° Nos casos de autorizagdo de conexdo/utilizagdo de dispositivos ndo pertencentes a Camara
Municipal narede de comunicagéo de dados, a unidade gestora de recursos de TIC n&o se responsabiliza
pela execugao de servigos de suporte e manutengdo dos mesmos.

Art. 8° E vedado a conexdo e/ou uso de midias removiveis de memdria flash, smartphones, CDs/DVDs
e afins sem a prévia autorizagao da unidade gestora de recursos de TIC nos computadores pertencentes
a Camara Municipal.

§ 1° Os dispositivos autorizados dotados de memoria interna, inclusive midias gravaveis/regravaveis,
deverdo ser analisados pela unidade gestora de recursos de TIC antes do uso em computadores da
Camara Municipal, afim de evitar possiveis disseminagdes de virus e qualquer tipo de arquivo malicioso
ou ndo autorizado. A analise devera ser executada novamente sempre que esses dispositivos forem
utilizados anteriormente em computadores néo pertencentes a Camara Municipal.

Art. 9° As personalizagdes de planos de fundo de &rea de trabalho e outros recursos visuais relacionados
nos computadores da Camara Municipal deverdo ser feitas de forma neutra e/ou utilizando arquivos e
padrdes fornecidos pela unidade gestora de recursos de TIC.

Art. 10° Os estagiarios ndo terdo acesso a rede sem fio para dispositivos moveis. Caso o gestor da
unidade julgue necessario para a realizagdo de atividades relacionadas a Camara Municipal, devera
encaminhar pedido de autorizagdo a Secretaria Geral, com as devidas justificativas.

Art. 11° A habilitagao temporaria para terceirizados e visitantes na rede de comunicagéo de dados sera
realizada pela unidade gestora de recursos de TIC mediante solicitagdo devidamente justificada do gestor
da unidade demandante, que devera informar, no minimo, o periodo de acesso necessario e 0 enderego
MAC do dispositivo a ser conectado.

Art. 12° E vedado o uso de qualquer forma de conex&o ndo autorizada para acesso a Internet utilizando
computadores da Camara Municipal, tais como o uso de redes sem fio ndo pertencentes a Camara
Municipal, 0 uso de celulares com ancoragem USB ou compartilhamento Wi-Fi ou qualquer dispositivo
com fungdo similar. Caso o gestor da unidade julgue necessério a utilizagao de conexdes com a Internet
de terceiros, devera encaminhar solicitagdo a unidade gestora de recursos de TIC, com as devidas
justificativas.

Art. 13° E vedado o uso indevido e injustificado do acesso a internet para fins ndo relacionados as
atividades profissionais de inferesse da Camara Municipal;

Art. 14° E vetado o acesso a Websites e servicos que possam trazer qualquer tipo de prejuizo ou que
represente ameagas a seguranca das informagdes da Camara Municipal.

§ 1° Sdo considerados websites ndo autorizados:

| - Websites que incitem ou fecilitem a prétice de agtes explicitamente proibidas por lei ou que violem na
sua esséncia os principios da Politica de Seguranga da Informagéo da Camara Municipal. Sdo exemplos
websites com conteldo de: pornografia, pedofilia, trafico de armas ou drogas, racismo, softwares
maliciosos ou virus, drogas, atividades hacker, violéncia, downloads ndo autorizados e pirataria;
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Il - Websites que sdo potenciais consumidores de banda da rede de dados, como sites de videos,
musicas e sites de download e upload de arquives; €

Il - Websites que ndo possuem relag@o com as atividades desta Camara Municipal, como, por exemplo,
sites de jogos, encontros, esportes, redes scciais e entretenimento.

§ 2° Sdo considerados agdes ndo autorizadas:

| - Acessar e/ou fazer download de arquivos de websites incluidos na categoria de sites ndo autorizados;
Il - Realizar download de arquivos que ndo esteiam relacionados as necessidades de trabalho da Camara
Municipal, em especial arquivos que contenham materiais ilegais ou que ndo respeitem os direitos
autorais;

Il - Usar programas ou acessos a redz ponto-a-ponto (peer-to-peer), ou seja, programas de
armazenamento compartilhado em maquinas ou dispositivos desconhecidos;

IV - Transferir e armazenar informagdes da Camara Municipal de Séo Gabriel da Palha em sites com os
quais ndo haja um contrato ou acordo de responsabilidade estabelecido com esta Camara Municipal;

V - Contorno ou tentativa de contorno as polificas de bloqueios aplicadas pelas ferramentas de seguranga
da Camara Municipal, tanto através do uso de ferramentas especializadas com este fim ou simplesmente
por percepgao de vulnerabilidade, ou seja, quando encontrado acesso livre a conteudo expressamente
proibido conforme a politica;

VI - Uso de chat IM (Instant Messenger) através de websites e softwares ndo homologados ou
autorizados;

VIl - Acesso a jogos; e

VIII - Acesso a websites de transmisséo (streaming) de audio e video, exceto 0s canais corporativos ou
educacionais relacionados as atividades desempenhadas, explicitamente autorizadas.

§ 3° A solicitagdo de excegdo de acesso a websites e servigos listados como ndo autorizados,
devidamente justificada, devera ser requisitada pelo usuario ao gestor da unidade, que submetera o
pedido a unidade gestora de recursos de TIC.

§ 4° A unidade gestora de recursos de TIC avaliara o pedido €, nas situagdes onde houver duvida, o
submetera para a autorizagdo da Secreteria Ceral

Secéo IV
Responsabilidades

Art. 15° Cabe a0 usuario:

| - Utilizar os recursos de TIC disponiveis com postura adequada e segura, seguindo as orientagdes
fornecidas;

Il - Observar restriggo para navegar em sifes considerados improprios ou proibidos, segundo esta norma,
mesmo que ndo estejam explicitamente bloqueados pelas ferramentas de seguranga;

I - Requisitar ao superior imediato autorizagde formal para obter acesso a contetdos bloqueados e/ou
nao autorizados, em caso de excegdo justificada; e

IV - Consultar a unidade gestora de recursos de TIC em caso de divida sobre situagdes ndo definidas
nesta norma, antes de realizar 0 acesso.

Art. 16° Cabe a0 superior imadiato do usuaric analisar criteriosamente a real necessidade dos acessos
relacionados & Internet de seus usuarios subordinados e encaminhar, caso necessario, as devidas
solicitagdes de autorizag3o.

Art. 17° Cabe a unidade gestora de recursos de TIC:
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| - Monitorar continuamente a disponibilidade dos servigos relacionados aos recursos de TIC, executando
as agles necessarias ao seu continuo funcionamento;

Il - Analisar as requisicdes de: acesso a websites e aplicagdes ndo autorizadas;

Il - Prover orientacgéo adequada e suficiente aos usuarios; e

IV — Encaminhar a Secretariz Geral as solicitagdes onde forem suscitadas davidas.

Art. 18° Cabe & Secretaria Geral da Camara Municipal analisar solicitagbes excepcionalmente
encaminhadas pele unidade gestora de recursos de TIC referentes a utilizagdo do servigo de acesso a
Internet e determinar ou ndo sua autorizagac:

Art. 19° A nd0 observancia aos dispositivos desta Portaria podera acarretar, isolada ou cumulativamente,
nos termos da legislagdo aplicavel, sangdes administrativas, civis e penais.

Art. 20° Esta portaria entra em vigor na data de sua publicagédo no Diério Oficial dos Municipios.

Art. 21° Revogam-se as disposi¢bes em conirario.

Gabinete do Presidente da Camara Municipal de Sdo Gabriel da Palha, 30 de dezembro de 2020.

PUBLIQUE-SE E CUMPRA-SE.
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